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Sirketler icin veriye
sahip olabilme,
isleyebilme ve
kullanabilme kadar,
"eldeki hazinenin"
korunmasi da buiyuk
onem tasiyor. Her ne
kadar siber saldiridan
korunma yontemleri
konusunda hizli

yol alinsa da diinya
genelinde saldirganlar
tarafindan giinde
ortalama 560 bin
yeni, kotll amach
yazihm piyasaya
suiraluyor. Tek basina
bu rakam bile, asagida
deginecegimiz yiiksek
mali faturalar ortaya
cikaran saldirilara
karsy, giivenlik
konusunun cok ciddi
tutulmasi gerektigine
isaret ediyor.

UGUR OZKER

Diinya ¢apinda, verinin ilk saklanchg
andan 2020 yilina kadar veri diinyasi-
m 5.9 Zettabayt (1 ZB = 1 milyar TB) te-
kil ve benzersiz veri olugtururken, 2024
yilina kadar sadece 4 yillik bir siirede
benzersiz verilerin 7.51 Zettabayt artig
ile 1341 Zettabayt seviyesine ulagacagi
tahmin ediliyor.

Yani ¢esitli biiyiik veri ve yapay ze-
ka uygulamalarinda kullanmak tizere 4
yillik stire igerisinde 2.27 kat daha faz-
la veri saklanacak ve bir o kadar daha
fazla verinin saldiriya ugramamasi i¢in
gerekli tedbirlerin alinmasi gerekecek.
Veri dlgeginin bu kadar hizh biiylimesi
tecriibeli ve yeterli bilgi birikimine sa-
hip siber glivenlikuzmamihtiyacini art-
tiracak. Bu durumda uluslar, vatandas-
lariin egitim ve yetkinliklerini geligti-
rerek hem nitelikli personel kazanmak
hemdeistihdam artirmak i¢iniyibir fir-
satyakalayacak.

Uluslar ve kurumlar artan veri mik-
tar ile birlikte giivenligin saglanmasi
adina egitim ve yetkinliklerini ne kadar
artirirsa artirsin, kétii amagh yazihimin
cesgitliligi, dijitallegme ile gelen inova-
tif yénii ve onun tarafindan hedeflenen
sistemlerin say1s1 cok biiyiik. Her gecen
giin giivenlik birimleri, kotii amach ya-
zilimlara karg: antiviriis uygulamalar
ve koruma araclar: geligtirse de saldir-
ganlar tarafindan giinde ortalama 560
bin yeni kétii amagh yazilim piyasaya
siiriiliiyor. Bu yazilimlar yiiziinden da-
kikada dort girket saldirilarin kurbam
oluyor.

2021 y1li igerisinde diinya genelinde
5.4 milyar kétii amach yazilim saldirisi
yagandi. Diinya Ekonomik Forumu ve-
rilerine gére; 2001 ile 2018 yillar ara-
sinda ABD’de Internet Suglar Sikayet
Merkezi’ne bildirilen veri ihlalleri ve
siber saldirilarin neden oldugu maddi
kayiplar 17.8 milyon dolar seviyesin-
den 2.71 milyar dolar seviyesine dogru
yiiksek oranl bir artis géstermis. Yil-
lara gére hizh artigin sebebi biiyiik ¢o-
gunlukla gevrimici baglantilardaki ar-
t1g olmus.

VERi GUVENLIGINDE

YAPAY ZEKA ONE CIKIYOR
Operasyonel hale gelen is yiikiiniin art-
masl, siirekli yeni tehditlerin ortaya ¢ik-
masl, beyin goeii, otomasyon ihtiyaci
ve kritik sistemlerde sifir durug siiresi
gibi yiiksek performans gerektiren du-
rumlar bir yandan da kigi bagimsiz, oto-
matize edilmis yapay zeka destekli sis-

VERI GUVENLIGI; HEMEN SIMD
Dakikada dort sirket saldirilarin kurbani

Tlarkiye'de her
6,24 dakikada
bir siber saldin
gerceklesiyor.

Veri glivenligi
harcamalar 2021'de
133,3 milyar dolar iken
2026'da 1571 milyar
dolara ulasacak.

Tarihte yasanan
en bityiik veri
ihlalinin maliyeti
10 milyar dolar.

Yapay zeka destekli
kurumlann yasadigi bir
veri ihlalinin maliyeti
diger kurumlara gére
yiizde 25 daha diisiik.

YASANAN EN BUYUK VERI iHLALININ

MALIYETI 10 MILYAR DOLARI BULDU

Diinya ¢apindaveriihlalleri
sebebiyle yaganan en biiyilk
kayipise 2017 ynlimin Haziran
aymda gerceklesti. Ransomware
(verileri geri déndiiriilemez
sekilde sifreleyerek kullamlamaz
halegetirilmesine verilen isim)
yontemikullamlarak yapilan
NotPetya Saldirisi, magdurlarina
vermis oldugu 10 milyar dolar
zararile glintimiizekadar
gerceklestirilmigenbiiyiik
ekonomik etkiye sahipsiber
saldiriniteligini kazandi. Yine
bagta Ukrayna’y1hedefalan
busaldiridahasonrakontrol
edilemezbirhale gelerek tiim
diinya genelinde pek ¢okiilkeye
hizla yayilim gosterdi.
Saldirininkaynag olarak
Ukrayna'dayer alan Linkos Group
lurulugunaait M.E.Docvergi
hesaplamauygulamasi 6ne ¢ikti.

Uygulama, Ukrayna’daticaret
yapanve vergi sistemine dahil
olantiimkurumlartarafindan
kullamliyordu. Viriisiin
sistemlerebulagmasiise M.E.Doc
uygulamasinayapilacak bir
glincelleme yamasi sayesinde
yagand1. Rusyamerkezlioldugu
diigtintilen hacker grububu
glincelleme paketinini¢ine sizarak
ransomware yazihmim yerlesgtirdi
ve giincelleme yapan tiim kurumlar
hizlaviriisiisistemlerine dahil etti.
NotPetyasaldirisiaynm zamandaen
kisasiirede enfazlaalana
yvaylansiber saldiriolma

ozelligini tagiyor. Saldir s1zdig1
sistemlerde birramsomware
uyguladive sunuculardayeralan
tiimverilerigeridéndiiriilemez
sekilde sifreleyerekbiiyiik
miktardaveriveberaberinde
maddikayiplarayol agtL

2021 yil itibariile diinya
capinda ortalama bir veri
ihlalinin maliyeti kurumlar
icin 3.86 milyon dolar
olarak kabul ediliyor. Yapay
zeka destekli kurumlarin
yasadigi ortalama bir veri
ihlalinin maliyeti diger
kurumlara gore yiizde 25
dahadiisiik kaliyor

temleri cazip hale getiriyor. Yapay zeka
kullamimini cazip kilan bir bagka sebep;
yasanan olasi bir siber giivenlik saldir
yadaveriihlali durumlarinda zararimi-
nimuma indirebilmesidir. 2021 yal1 iti-
bari ile diinya ¢apinda ortalama bir ve-
ri ihlalinin maliyeti kurumlar i¢in 3.86
milyon dolar olarak kabul ediliyor.
Yapay zeka destekli sistemler daha az
glivenlik araci kullanimi ile uygulama
bagimliligini azaltirken, insan miida-
halesini de ortadan kaldirarak hata pa-
y1ve personel maliyetlerinde de biiyiik
diistis saghyor. Bu sistemler, izinsiz gi-
rig, hedefli oltalama saldirilari, sahte-
karhk tespiti gibi konularda sagladig

otomasyon ile 6n plana ¢ikiyor. Giinii-
miizde yapay zeka destekli kurumlarin
yasadigl ortalamabir veriihlalinin ma-
liyetidiger kurumlaragére ylizde 25da-
hadiigiikkaliyor (2.9 milyon dolar). Ay-
rica, yapay zeka destekli sistemler kla-
sik sistemlere gére bir saldirinintespiti
ve kontrol altina alinmasi konusunda
yiizde 27 daha hizh hareket edebiliyor.
Bununla birlikte igletmelerin yiizde
51'i, yaganan yogun veri giivenligi so-
runlarmmin bir sonucu olarak, yapay ze-
kadestekli olay miidahale (IR) yatirim-
larini artirmayi planhyor.

VERi DUNYASI HER 2 YILDA BiR

2 KATINA CIKACAK

Oniimiizdeki 5 yil igerisinde 5G, blok-
zineiri, kuantum bilgisayarlar, bulut sis-
temler ve IoT cihazlarin daha da yay-
ginlagmasi ile birlikte veri lireten ve ba-
rindiran tiim sektorler ugtan uca bilgi
teknolojileri ile entegre hale gelecek.
Bugiine gére ¢ok daha fazla veri iireti-
lecek. Bu daha yiiksek veri hacmini y6-
netmek i¢in ¢ok daha yiiksek kapasiteli
gii¢, enerji, altyapi, giivenlik ve egitim
ihtiyaci dogacak. Tahminlere gore sii-
recin olgunlagmasi sonrasi, 80 milyar
cihaz internet baglantisina sahip ola-
cak ve giinliik hayatimiza dahil olacak.
Bu diinyadaki her kisi bagina ortalama

10¢evrimi¢i cihaz anlamina geliyor. Bu-
nunla birlikte iiretilen veri kontrolsiiz
bir sekilde giinden giine biiytimeye de-
vam edecek ve meveut veri diinyasi her
2 yilda bir 2 katina ¢ikarak hizla gelise-
cek. Ulasim sektoriinde otonom araclar,
endiistride nesnelerin interneti, teleko-
miinikasyonda 5G, finansta blokzinei-
ribagta olmak iizere yeni teknolojilerin
sektérler tizerinde biiyiik etkisi olacag:
tahmin ediliyor.

Bir kurulugun veri altyapisim barin-
diran anasistemve sunucularimintehli-
keye girmesi durumunda, altyapilarina
bagh tiim kurum ve kuruluglara sagla-

Altyapi ve veri giivenligini
saglamak icin yapilan
harcamalarn bilytikliigii
2021'de 133.3 milyar
dolariken, 2026 yilina
kadar 157.1 milyar dolar
seviyesine ulasmasi
bekleniyor.

dig1 kaynag devre dig1 birakabilir ve bu
da saniye bagima bile milyonlarca dolar
kayp ile sonuclanabilir. Bu kayip; veri
ihlali, hizmet kesintisi, fiziksel tahribat,
enerji ve ham madde tedariginin sagla-
namamasi gibi farkli nedenlerden kay-
naklanabilir.

GUVENLIK HARCAMALARI

YUZDE 3,3 BUYUYECEK

Altyap1 ve veri glivenligini saglamak
icin yapilan harcamalarin biiyiiklii-
g1 2021'de 133.3 milyar dolar civarinda
seyrederken, 6niimiizdeki 5 y1l icerisin-
deortalamayiizde 3,3 yillik biiylime ora-
n ile 2026'ya kadar 157.1 milyar dolar
seviyesine ulagmasi bekleniyor. Bu har-
camalarin en biiyiik payim bugiin oldu-
gu gibigelecekte deveriihlalleri olustu-
racak. Veri ihlalleri sayesinde saglanan
verilerin kétii amagh kullamimlari (sah-
tekarlik, kurumsal a8 sistemlerine siz-
magibi) ¢okyiiksek tahribatanedenola-
bilir. IBM Veri Thlalinin Maliyeti 2022
raporuna gore; 2022'de kiiresel olarak
bir veri ihlalinin toplam ortalama mali-
yetinin yilhik yiizde 2,6 artigla 4.35 mil-
yon dolar oldugunu gosteriyor. Bu ra-
kam, kritik altyapi kaynakh ihlallerigin
ortalama 4.82 milyon dolar olurken, di-
gerkuruluglaricinortalama3.83 milyon
dolar seviyesinde ortaya ¢ikiyor.

TURKIYE SIBER
GUVENLIKTE
1TiNCi SIRADA

@ Tiirkiye, sahip oldugu jeopolitik
konumu nedeniyle farkh kurum
ya da kisiler tarafindan siklikla
siber saldinlarin hedefi olabiliyor.
Ulastirma ve Altyapi Bakanhg
tarafindan yapilan agiklamaya
gore 2020 yiinda 118 bin 470
siber saldin gerceklesirken, bu
sayl 2021'de 84 bin 113’e geriledi.
Her 6,24 dakikada bir siber
saldiriyla karsi karsiya kaliyor
olunmasi meselenin ciddiyeti
hakkinda onemli bir isaret olarak
kabul edilmeli. Nitekim 27 Ekim
2019 tarihinde yasanan ve
telekomiinikasyon kurumlariile
bankalann kritik altyapisini hedef
alan siber saldin sonucunda pek
¢ok biiytik kurumun operasyonel
sirecleri durma noktasina gelmis
ve web sitelerine bir stireligine
erisim saglanamamisti. Ayrica
Tiirkiye'deki kamu kurumlaninin
glinde ortalama 82 siber saldirnyla
karsi karsiya kaldigini da dikkate
almak gerekiyor.

Yapilan yatinmlar ve gelisen
altyapi sayesinde her yil diizenli
olarak yapilan Global Siber
Giivenlik Indeksi calismasinda
Tirkiye'nin yakaladigi ivme ile
inci siraya kadar yiikseldigini
belirtmeliyiz.

KORUNMA iGiN
"SIFIR GUVEN"
ONEMLI

@ Altyapi ve sahip oldugumuz
veriyi korumak icin yapilan
harcamalarda veriihlallerinin
engellenmesi amacinin yani sira,
hiikiimet diizenlemelerine uyum,
saldirlann fiziksel sistemleri
etkilemesinin engellenmesi

ve end(istri 4.0 ile birlikte OT
(Operasyonel Teknolojiler)
aglanni glivenli hale getirme
ihtiyacinin artmasi yer aliyor.
Bunlara ek olarak, blok zinciri gibi
yeni nesil glivenilir teknolojilerin
altyapilarda kullanilmak amaciyla
gelistiriimesi ve Turkiye gibi genis
cografyaya sahip Ulkelerde larsal
bolgelerde kablosuz genis bant
kullanilabilirliginin artinlmasi,
altyapive veriyi korumak icin
yapilacak yatinmlar konusunda
sektor paydaslari icin yeni firsatlar
olusturabilir. Veri ihlallerinin
etkisini minimuma indirebilecek
bir diger alternatif ise, "sifir gliven
yaklagimi” uygulanmasi. Sifir
glven modeli, bilinenin aksine
herhangi bir gtivenlik programi
veya teknolojisi anlamina gelmiyor.
Tamamen profesyonel bir siber
guivenlik yaklasimi sayilan sifir
gliven metodu, ashnda "Higbir
zaman giivenme, her zaman
teyit et” anlayisiyla hareket
edilmesini saglayan adimlari bir
araya getiriyor. Bunun icin de
yetkili oturum yonetimi, merkezi
parola yonetimi, gok faktorlii
kimlik dogrulama gibi artinlmis
uc nokta glivenlik yontemlerini
ve daha pek ¢ok uygulamayi
kullanyor. Bu sayede ag altyapisina
veya hassas verilere yapilan
erisimler her adimda denetlenip,
onaylanaral glivenlik agiklarien
aza indirilebiliyor.

Gliniimiizde, "sifir gliven”
diizenine sahip olan kuruluslar,
sifir gliven yaklagimina sahip
olmayanlara gére ortalama
1.17 milyon dolar daha az
etkileniyor.



