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(OBI'LER SIBER SALDIRILARA ARSI
kendilerini nasil korumals?

@ E-ticarette giivenlik, yalmizca giivenlikten ibaret olmanin 6tesinde anlamlar tasiyor.
Satislar1 artirmanin da en 6nemli kosullardan biri. Milyonlarca tiiketici, veri hirsizligi
olaylariyla birlikte aligveris yapacagi sitenin giivenli olup olmadigini sorguluyor...
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Tiirkiye ve dﬁnya.lda onemli bir yiikselig
trendi yasayan e-ticaret, her dlcekte giri-
simciye 6nemli firsatlar sunuyor. Ancak
giderek artan ve pandemi donemiyle de be- -
lirgin bir ivme kazanan bu yiikselis, e-tica-
retplatformlarinin teknik kapasitesikadar
glivenligini de 6ne cikariyor. E-ticarette
uygun fiyat 6nemli ama tiiketicilerin yiiz-

de 92si 6ncelikle gitvenli aligverig endigesi Firmada Firmaya olan giivenlerini kaybeden miisteri orani o
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giindem haline geldigini s6yleyebiliriz.
KOBTler yiizde 91 ile bu saldirilara en
cok maruz kalan firma gruplari arasinda

yer aliyor. Gerek dijital giivenlik i¢in ayir-
diklar1 biitgenin ¢ok az veya hi¢ olmama-
s1 gerek maliyetlerinden dolay1 bu is i¢in
biinyelerinde personel eksikligi yaganma-
s1 KOBI'leri bu konuda saldiriya acik hale
getiriyor. Uzmanlara gére KOBI'lerin bu
sorunu agmasinda en mantikl yol ise alt-
yap1 hizmeti satin alirken bu konuda yati-
rimyapmig ve daha da 6nemlisi bu konuda
tliim stirecleri canli takip eden firmalar ile
calismak.

E-ticarette glivenligin, satislar: artir-
mak i¢in ilk ve en 6nemli kogullardan biri
haline geldigini belirten Projesoft CEO’su
Bilgisayar Miihendisi Yiiksel Eminoglu,

Yiiksel Eminoglu
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emek harcanan veriler arasinda. Sebebi
ise her gecerli kartin satigindan elde edi-
len paranin oldukea yiiksek olmasi (5-
15 dolar). Bu igi yapan hicbir hacker kre-
di kartini kendisi kullanmaz; bu bilgile-
ri toplu halde satar. Dolayisiyla ¢alinan
kredi kartlarindan sadece son kullanici
miisteriler degil, o kartin ¢alindig: site
ve daha da 6nemlisi o kart1 veren banka
maddi ve manevi zarara ugrar. Bu olay
gerceklestikten sonraise;

o Kartbilgilerinin calindigin diigiindiik-
lerisiteye PCI Konsiilii tarafindan yetkili
olarak kilinmig bir PFI Umanina Foren-
sic Aragtirma yaptirilir. Bu hizmetin or-

talama maliyeti 36 bin dolar civarinda.
Burada tiim sistem bu igin uzmanlari ta-
rafindan detayli olarak taranarak ne bii-
yiikliikte bir veri calindig1 ve hangi yolla
elegecirildigiaragtirilir.

@ Bu isten etkilenen tiim miigterilerin
bilgilendirilmesi gerekiyor. Bu da firma-
larahem maddibirkiilfethem deitibarve
satigkaybidemek.

o Gerceklesen fraud iglemler i¢in firma-
lara ceza kesiliyor. Buradaki tutarlar bu
firmalardan tahsil edilebiliyor.

o Kredi kart1 bilgileri calinan miuigterile-
rin kredi kartlar: yenisi ile degistiriliyor
ve bunlar i¢in de sorunun gerceklestigi
firmadan para tahsil ediliyor.

o PFI taramasina gore ¢ikan acik ve ek-
siklerin tamamlanmasi i¢in yaptirim/
diizeltmeler yapilmasi talep ediliyor.

o PCI uyumu i¢in yeniden bagvuru yapip
tlim siirecleribagtan gegmesigerekiyor.”

caret ile birlikte kredi kartlarinin kulla-
nmim oran da katlanarak artti. Diinyada
kredi kartlar1 konusunda en etkin 3 mar-
ka Visa, Master ve American Express.
Bu firmalar da 2006’da PCI (Payment
Card Industry) konsiiliinii kurdu ve kre-
di kartlar: kullanimi i¢in firmalara belli
giivenlik standartlari getirdi. Tiirkiye'ye
bakarsak bankalar, 65deme kuruluglarive
yiiksek miktardakredikartiiglemiyapan
firmalarin PCI DSS Level 1 sertifika al-
masi zorunlu. Bu yatirimin degeri yillik
en az 100 bin dolar civari bir maliyetten
bagliyor” diye konustu.

tliketicilerin yagsadig1 giivenlik kaygilarina
bukonudayapilan aragtirmalardan érnek-
lerle dikkat ¢ekti. ABD kaynakh FBI fraud
(calint1 kart kullanimu) gikayet raporlarin-
danveriler paylasan Eminoglu, 2018 yilin-
da351bin 937 olan suc¢ duyurusu sayisinin
2019 yilinda 467 bin 361'e ulagti§ini ve bu
sayinin Mart 2020’ye gelindiginde 320 bin
adeti gectiginin sdyleyerek, “Bu tarz saldi-
rilarin artmasi ve tiiketicilerin her gegen
giin daha etkili saldir1 yontemlerine maruz
kalmas, artik giinliik ihtiyaclarini bile in-
ternettentedarik edentiiketicilerdebir gii-
vensizlik olusturuyor. trsutedsite.com ta-
rafindan yapilan bir aragtirma ABD'de on-
lineahgverigyapankisilerinytizde 92’sinin
kisisel bilgilerinin ¢alinmasi konusunda
endiseli oldugunu ortaya koymug durum-
da” geklinde konugtu.

KREDi KARTI BiLGILERININ ELE
GECiRiLMESi SiRKETI.ERE

NELERE MAL OLUYOR?

Eminoglu ayrica konuyla ilgili sunla-
r1 anlatti: “Kredi kart1 bilgileri hacker-

VERI HIRSIZLIGI EN COK lar tarafindan ele gecirilmek icin en ¢ok

HANGI ALANLARDA OLUYOR?

Yiiksek satigrakamlarinaulagabilmekigin
e-ticaret platformlarinda tiiketiciye giiven
veren altyapilarin bugiin daha da 6nemka-
zandigina dikkat ceken Eminoglu, sunlari
anlatt:: “Internet ve bulut iistiinde tutulan
bilgiler arttikca bu konuda ihlaller ve hir-
sizliklar dabunaistinaden katlanarak arti-
yor. Bukonudayapilan pek ¢cok caligmavar.
Trustwave 96 iilkeye glivenlik konularinda
hizmet veren bir firma. Bu firmanin yap-
t1g1 aragtirmaya bakildiginda saldirilarin
yiizde 911 KOBI'lere gerceklestiriliyor. Bu
grup icinde ylizde 45 ile perakende en ¢ok
saldiriya maruz kalan sektor olurken bu-
nuylizde 24 gidave restoran, yiizde 9ile de
konaklama hizmetleri takip ediyor. Bunun
sebebi de firmalarin bu ihlaller i¢in gerekli
biitceyi ayiracak durumda olmamalar: ve
gerektiginde de bu siirecleri takip edebile-
cekpersonellerinin olmamas.”

KREDI KARTI BiLGILERININ

GUVENLIGI iCiN OZEL TEKNOLOJI
YATIRIMINA Ml iHTiYAC VAR?

Projesoft CEO’su Eminoglu “Gecgen yil
4.19 trilyon dolarlik hacme ulagan e-ti-
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) Siber farkindalik egitimleri diizenleyin

infrasis Siber Miihendislik Genel Miidiirii

Can Sobutay, KOBi'lerin kendini siber saldirilar-
dan koruyabilmesi adina onerilerini sdyle siraladi:
»Asgari haklar ilkesini uygulayin ve kullanicilarin
erisim haklarini yalnizca islerini yerine getirmek
icin ihtiyac duyduklar haklarla sinirlayin. Personel
kurulusunuza katilirken, kurulusunuzdan
ayrilirken ve rolleri degistikce kullanici erisim
haklarini giincelleyin.

» Erisimi degerlendirirken, belgelerdeki ve/veya
sunucularda depolanan verilerdeki bilgilerin
siniflandirma diizeyini (6rnegin; gizli, halka acik)
g0z dniinde bulundurun. Hassas bilgileri; giivenli
alanlarda ve erisimi yalnizca ihtiyaci olan kisilerle
sinirlayan sistemlerde sakladiginizdan emin olun.
» isten cikarilan personellerden ve kisa

donemli kurum disindan destek veren iiiincii
partilerden kaynakli olusabilecek giivenlik
risklerini ortadan kaldirmak icin BT ve iK'nin
birlikte calismasini, hizli ¢oziim iiretmesini
saglayin.

» Siber farkindalik egitimleri diizenleyin.

» Personelin kimlik avi dolandiriciliklarini
tammasina yardimci olun. Calisanlardan siipheli
e-postalari veya dosyalari rapor etmelerini isteyin.
»En giivenilir ve dogrulanmis yaziimlarin

ve dolandinicilikla miicadele hizmetlerinin
kullanildigindan emin olmak igin bankalar veya
onayl aracilar ile birlikte ¢alisin. Bankaniz veya
aracinizla yaptiginiz anlasmalar da, giivenlik
yiikiimliiliiklerinin kapsamli olmasina dikkat edin.
» Arizali BT ekipmaninin bakim icin giivenli bir
sekilde iade edilmesine ve yeni BT ekipmaninin
gonderilip giivenli bir sekilde yapilandinimasina
olanak taniyan siireclerin ve kilavuzlarin devreye
alinmasini saglayin.

»Verileriniz ve siber suclular arasinda bir bariyer
saglamak icin bir giivenlik duvar kullanin ve
internet yonlendiricinizde / giivenlik duvarinizda
en son iiriin yazihminin yiikli olup olmadigini
diizenli kontrol edin.

» Cihazlarinizin giivenligini saglamak icin isletim

_|_

TURKIYE'DESIMDIYEKADARBUYUK
OLCEKLIKART BILGILERIHIRSIZLIGI
VAKASIOLDUMU?

Tiirkiye'de Kigisel Verileri KorumaKa-
nunu cercevesinde, bu tiir ihlaller, Ki-
sisel Verileri Koruma Kurumu'na bil-
dirilmesini gerekiyor. Kigisel Verileri
Koruma Kurumu da bu ihlalleri ve do-
gan zarara gore alinan cezalarini duyu-
ruyor. Turkiye’de en yaygin olan ad-so-
yad, adres gibi kisisel bilgilerin ihlal
edilmesi olsa da Tiirkiye'de de kart bil-
gileri hirsizlig1 yagamyor. Tiirkiye'deki
en dikkate deger vaka Gima Marketleri
olay1iydi. Bumarketler zincirinde bir i¢
glivenlik zafiyeti dolayisiyla kredi kar-
t1 bilgileri calinmigti ve bu firma tiim
dolandiricilik ve kredi kart1 ticretleri-
ni 6demek durumunda kalmigti. Daha
sonra da bu marketler zinciri tarihin
tozluraflarindayerinialda.

NASIL CEZALARLA KARSILASILIYOR?
Diinya geneline bakildiginda bu konuda
son5y1ldaaklindakalanikibiiytik olay var
e Marriott Hotel 2018’de gerceklesen
ifsada 500 milyon civar1 miisteri data-
sin1 kaybetti ve kendilerine kesilen ce-
za, 124 milyon dolarda.

e Equifax firmasinda 2017°de yiizlerce
milyon miigteri datasi ¢alindi. Buna is-
tinaden girkete de 575 milyon dolar ce-
zakesildi.

sisteminiz, web tarayiciniz ve diger

tiim yaziimlariniz icin yeni giivenlik
yamalarini uygulayin.

» Standart harici giivenlik duvarina ek olarak,
bircok sirket ek koruma saglamak icin dahili
giivenlik duvarlan kurmaya basladi. Evden
calisanlarin da ev aglarina bir giivenlik duvar
yiiklemeleri dnemli.

»Cok faktorlii kimlik dogrulama kullanin, bu size
ekstra bir koruma katmani saglayacaktir.

» Tiim verileri diizenli olarak yedekleyin.
»[K6tii amach yaziimdan (malware)

koruma yazilimi yiikleyin.

@ 2013 y1linda Adobe 153 milyon kulla-
nic1bilgisive 3milyon dakredikartibil-
gisicaldirdi. Bununkarsihindal.1mil-
yondolar ceza 6dedi.

SALDIRILARAMARUZ
KALMAMAK iCINENBASTAEDR
TEKNOLOJiSiKULLANILMALI

ADEO CSO’su Halil Oztiirkei ise sun-
lar1 s6yledi: “Pandemi ile bircok KOBI
icin e-ticaretin ¢cok daha hayati bir ko-
numa geldigini biliyoruz. Bununla bir-
likte bu stire¢ siber saldirganlarin da
yeni hedefler belirlemelerine, yeni sal-
dir1 teknikleri geligtirmelerine sebep
oldu. Hem kendi platformlar: tizerin-
den e-ticaret yapan igletmeler hem de
pazar yerleriiizerinden e-ticaret yapan
firmalar bircok farkl siber saldiriya
maruz kaldi. Ozellikle miigterilere ait
kredi kart1 bilgileri ve diger kisisel ve-
rileri ele ge¢irmeyi amaclayan saldiri-
larla birlikte e-ticaret sitelerinin ¢alig-
t181 sistemleri ele gecirerek bu sistem-
lerde caligtirdiklar: fidye yazilimlari ile
sistemleri gifreleyip para karsiliinda
sifreyi geri vermeyi vadeden saldirilar
son zamanlarda oldukca sik yaganiyor.
Tiirkiye'den igletmeler de bu saldiri-
lardan fazlasiylanasibinialmigdurum-
da. Bu tiir saldirilara maruz kalmamak
adina yapilmasi gerekenlerin baginda
e-ticaret sitelerinin caligtig1 sunucu-
larin tamaminda goériuntirliigi sagla-
yacak bir teknolojinin (EDR teknolo-
jisi) kullanilmas: geliyor. Bu teknoloji
sayesinde sistemlerdeki olasi glipheli
hareketler ¢ok hizli sekilde tespit edi-
lebiliyor ve miidahale gerceklestiri-
lebiliyor. Bu teknolojilerin ¢iktilarini
yorumlamak i¢in de alaninda uzman,
iyi yetigmis siber giivenlik uzmanlari-
na ihtiyac var. KOBI'lerin burada hem
teknolojiyi hem de uzmanlig: bir ser-
vis olarak birlikte alabilecekleri secge-
nekler mevcut. ADEO olarak bu konu-
da birgok KOBI'ye hizmet sunuyoruz.
Ayrica ilgili e-ticaret platformlarinda
belirli araliklarla sizma testlerinin ve
kaynak kod analizlerinin yapilmasi ve
olas1 acikliklarin saldirganlardan 6nce
tespit edilerek kapatilmasi da siber gii-
venligi saglama noktasinda hayati bir
O6nemesahip.”



