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18 TEMMUZ'DAKI YAZILIM KRIZINDEN CIKAN DERS

Veri guvenl
kilidi saglam olmal

igini

18 Temmuz Cuma, diinya icin tarihi bir giin olarak kayitlara gecti. O giin yasanan tarihin en yaygin
yazilim krizi, havaciliktan saghga, perakendeye kadar farkl alanlarda hizmet alan yiiz milyonlarca insani,
ABD'den Avustralya’'va uzanan genis cografyada etkisi altina aldi. Verinin ticte ikisinin birkac¢ biiyiik sirketin
elinde bulunmasi, sirketler acisindan dijitallesmenin temel konusu gtivenligi, en kilit noktaya tasiyor.

Gelecek 5 yiligerisinde 5Gteknolojileri-
nin tam anlamiyla devrede olmasi, blok-
zineiri, kuantum bilgisayarlar gibi erig-
kin cihazlarin yaygin gekilde kullaml-
mas1, bulut sistemler ve IOT cihazlarin
daha da yayginlagmasi ile birlikte veri
iireten ve barindiran tiim sektorler ug-
tan ucabilgi teknolojileriile entegre ha-
le gelecek. Bugiine gore ¢ok daha fazla
veri iiretilecek, iglenecek ve depolana-
rak, korunmaya gcaligilacak.

Siber gtivenlik, 4 yilda iki kattan faz-
la btiyiiyen ve gelecek 4 y1lda da 2,27 kat
daha biliyiimesi dngoriilen veri miktar:
diigiiniildigiinde, en temel giindem ola-
rak kargimizda duruyor. Diinya genelin-
de veri miktari, 2024 yil1 baginda sade-
ce 4 yillik bir stirede benzersiz verilerin
7.51 Zettabayt artigi ile 13.41 Zettabayt
seviyesine ulagti. Yani cegitli biiyiik veri
ve yapay zeka uygulamalarinda kullan-
mak lizere 4 yillik siire igerisinde 2.27
kat daha fazla veri saklanacak ve bir o
kadar daha fazla verinin saldiriya ugra-
mamasl i¢in gerekli tedbirlerin alinma-
s1gerekecek.

Veri giivenligi, diinyada ulusal giiven-
lik sorunu ile bir tutuluyor. Igin 6zel sek-
tér yam oldugu kadar, kamu kurum ve
kuruluglarina yénelik tehditler de dogal
olarak bir o kadar kritik goriiliiyor. Tim
bunlarin yani sira kigi giivenligi de bu
noktada devreye giriyor. Bagkalarimin
elinde bulunan kigisel veriler, korunma-
yamuhtac alanlarinbaginda geliyor.

Gerek kamu kurumlar: ve gerekse
ozel sektor kuruluglar, artan veri mik-
tari ile birlikte giivenligin saglanmasi

adina egitim ve yetkinliklerini ne kadar
artirirsa artirsin, artan veri miktari ké-
tii niyetli bakiglarin acik saldir1 alanini
olugturuyor. Yapilan hesaplamalar gos-
teriyor ki diinyagenelinde dakikada dort
girket siber saldirilara maruz kaliyor.
Her gegen giin giivenlik birimleri kétii
amach yazilimlara kars: antiviriis uygu-
lamalar1 ve koruma araglari gelistirsede
saldirganlar tarafindan giinde ortalama
560.000 yeni kotii amach yazilim piya-
sayasiiriiltiyor.

Tiirkiye de birden fazla nedenden 6tii-
rii bu sorundan yiiksek oranda nasibini
aliyor. Ulkemizin diinya cografyasindaki
kritik yeri, diger yandan teknolojialamn-
dalki performansi, saldirilarin acik hede-
fi olmasinda en énemli iki unsur. Tiirki-
ye'de de kurumlarya da sahislar, her 6,24
dakikada bir siber saldiriya ugruyor. Bu
diinya ortalamasimn altinda kaliyor gibi
goriinse deyine deyiiksekbiroran.

Ulagtirma ve Altyapr Bakanli-
g1 tarafindan yapilan aciklamaya gore

2020 yilinda 118 bin 470 siber saldir1
gergeklesirken, bu say1 2021'de 84 bin
113’e geriledi. Ulkemizde, bukonuyuson
derece ciddiye alan kamu kurumlarinin
varhig, saldirioranimn diigiiriilmesinde
en 6nemli 6nleyici ve eaydiric: giig ola-
rak hizmet tiretiyor. Yapilan yatirnmlar
ve geligen altyap1 sayesinde her yil dii-
zenli olarak yapilan Global Siber Gii-
venlik Indeksigaligmasinda Tiirkiye ya-
kaladig1 ivme ile diinya siralamasinda
11. sirayakadar ytlikseldi.

Her sirket, siber guvenlik stratejisiolusturmali

| Yapay zeka siber saldinlarda nasil kullaniliyor?

Tiirkiye’dekurumlarimen¢ok
maruzkaldigisiber saldir tiirtifidye
yazilimlari. DarkWeb forumlarinda
Tirk kurumlarindan sizanverileri
igeren40’tanfazlaliste bulunuyor.
Bulistelerinyiizde 30 umiigteri veri
tabany, ylizde11’iiseyetkisiz ag erigimi
verilerinden oluguyor. Eset Tiirkiye
COO’suErkan Tugral, “Yine Dark web
forumlar1 ve pazar yerlerinde Tiirk
kullam cilara ait1 milyardan fazlaacik,
sifrelenmemis oturumagmabilgisi
goriilityor. Sorun bukadar biiyiikken
ilkyapilmasi gerekengirketlerin bir
siber giivenlik stratejileri
geligtirmesinden ge¢iyor” diyor.

Peki, yapilmasi gerekenler
neler? Erkan Tugral, bu noktadasgu
degerlendirmelerde bulunuyor:

“Biiyiik girketlerde, sitketinsiber
glivenligini denetleyenveetkin
stratejiler olugturan departmanlar
genelliklevar. KOBI’lerinise
birgogunda, caliganlar arasindadijital
glivenlik stratejisinden sorumlu az
sayidapersonel bulunuyor. Kurumlar
oncelikle “En 6nemli giivenlik agildarim
belirlemeyiigerenrisktabanlibir
yaklagim benimsemeliler.”

Siber giivenlik stratejisini
olugturacak beg anabaglik:

» Verilerin korunmasi ve gifrelenmesi

» Kullamicilariginkisith erigim
kurallarinin olugturulmasi

» Cok katmanh ugnokta giivenligi
saglanmasi

» Tiim cihazlarda ¢ok faktérlii kimlik
dogrulamasinin (MFA)bulunmasi

» Timigletim sistemlerininenson
siirimlerinin kullanilmas:

Siber glivenlige
yapay zeka
uygulamalari
yon verecek

Yapayzeka, her sektore yeni
birbalag agis1 kazandirmaya
bagladi. Bugergeklik, siber
givenlik uygulamalar:
igindegegerli. Oyle ki

yapay zekadakigelismeleri
hemgiivenlikbirimleri,

hem detehdit aktdrleri
yakindan takip ediyor.
Dijital yatirmmlaryillar
icindeartikea siirdiiriilebilir
biyliimeyiverekabet
avantajinidesteklemekicin
BT sistemlerine olan giiven
deartti. A savunuculari,
siber tehditleri 6nleyemez
yadahizlatespitedip
kontrolaltina alamazlarsa
kurumlarimin biiyiik

mali veitibarkaybina
ugrayabilecegini biliyor.
Giiniimizdebirveriihlalinin
maliyetiortalama4,45
milyondolar. Ancak hizmet
kesintisive verihirsizhig1
igerenciddi birfidye yazilim
ihlalibunun gok daha
fazlasinamal olabilir.
Birtahmine gre sadece
finanskurumlar1 2018'den
buyanahizmetkesintisi
nedeniyle 32 milyar dolar
kaybetti.

»Sosyal mithendislik: GenAlI'in
enbelirginkullanim alanlarindan
biri, tehdit aktorlerinin biiyiik
6lcekte son derece iknaedici
veneredeyse gramatik olarak
miikemmel kimlik avi kampanyalar1
olugturmasinayardimeciolmak.

»BECvediger
dolandiriciliklar: GenAl
teknolojisibir kezdaha, belirli
bir kigi yadakurumsal kisiligin
yazistilini taklitetmek, kurbani
kandirarak parahavalesiyaptirmak
yadahassasverileriteslimetmesini
saglamak i¢in kallanilabilir.
Deepfake sesve videodaaym amacla
kullanilabilir.

»Dezenformasyon: GenAl,
etkioperasyonlariiginigerik
yaratmaisginin agir ytiktint de
ortadan kaldirabilir. Yakin tarihli
bir rapor, Rusya'nin bu tiir taktikleri
halihazirda kullandigi konusunda
uyaridabulundu kibu taktikler
bagarilibulunursa genig ¢apta
tekrarlanabilir.

Yapayzekagiivenlikekipleri
tarafindan gelecektenasil
kullanilabilir?
»Tehditistihbarati: LLM
destekli GenAl asistanlari, analistler
icintemel noktalarive eyleme
gecirilebilir, cikarimlari sade bir
Ingilizce ile 6zetlemek igin yogun
teknikraporlari analizederek
karmagik olanibasitlegtirebilir.

» Yapayzekaasistanlar1:BT
sistemlerine yapayzeka "yardimeci
pilotlar1”yerlestirmek, kuruluglari
saldiriyamaruzbirakacak tehlikeli
yanlig yapilandirmalari ortadan
kaldirmayayardimeiolabilir.
BOrnegin, bulut platformlari gibi
genel BT sistemleriigerisinde
yer alanve glivenlik duvarlari gibi
karmagik ayarlarin giincellenmesinde
kullamlacak glivenlik araglariicin de
ige yarayabilir.

»SOCuretkenligini
giiclendirmek: Giiniimiizin
Giivenlik Operasyon Merkezi (SOC)
analistleri, gelentehditlerihizla
tespitetmek, yanitlamak vekontrol
altina almak i¢inbiiyiik bir bask:
altinda. Saldiriyiizeyinin buytakligi
veuyarliiretenaraglarinsayisi
¢oguzaman bunaltici olabiliyor.

Bu, analistler zamanlarimyanls
pozitiflerle harcarken megru
tehditlerin radara yakalanmadig1
anlamina gelir. Yapay zek4, bu
tiir uyarilar: baglamsallagtirarak
ve dnceliklendirerek ve hatta
muhtemelen kiigiik uyarilam
cozerekyiikii hafifletebilir.

» Yenitespitler: Tehdit aktérleri
taktiklerini, tekniklerini ve
prosediirlerini (T TP'ler) stirekli
olarak geligtirmektedir. Ancak yapay
zeka araclar, risk gostergelerini
(IoC'ler) kamuya acik bilgiler ve tehdit
yaymlariylabirlestirme yaparaken
yeni tehditleritarayabilir.

USOM ve SOME'den
Kasirga sistemiyle
tam glivenli koruma

Ulagtirma ve Altyap: Bakanhgi’na bag-
11 Bilgi Teknolojileri ve iletisim Kuru-
mu (BTK) biinyesinde faaliyet yiiriiten
Ulusal Siber Olaylara Miidahale Mer-
kezi (USOM), 27 Mayis 2013 tarihin-
de hizmete girdi. 2013-2014 Ulusal Si-
ber Giivenlik Stratejisi ve Eylem Plam
gercgevesinde de kamu kurum ve kuru-
luglari biinyesinde Siber Olaylara Mii-
dahale Ekipleri (SOME) olugturuldu.
Siber saldirlara iligkin 7/24 miicade-
le iginde olan kurumlar, ilgilisinin far-
kana dahi varmadig tehditlere iligkin
diinya ¢apinda hizmetler sunuyor. 17
milyon IP adresi radar mantig ile ta-
ramyor. Ulagtirma ve Altyap1 Bakam
Abdulkadir Uraloglu, 2023 yalinda 140
bin biiyiik saldirinin USOM sayesin-
de engellendigini kaydetti. Uraloglu,
“Her giin yaklagik 422 biiyiik saldir1 ve
11 milyondan fazla zararh erigim iste-
giengelleniyor. USOM'un yerli ve mil-
li imkanlarla tirettigi Kasirga sistemi,
yaklasik 40 dakikada 17 milyon IP ad-
resini1000°den fazla zafiyeti tiim port-
lanylatarayabiliyor” dedi.

10 adimdagiivenlik

Giivenlik yalnizca siber saldinlara yonelik
diistinilmemeli; arizalardan performans
diistislerine, sistem sorunlarindan kullanim
hatalarina kadar bir dizi farkl sorun icin de
koruma yontemi olarak planlanmalidir.

1- Oncelikle sirketin y(irittiigii faaliyetlere,
uzmanlk alanlanna, fiziki yapisina

uygun gelecek sekilde bir risk haritasi
cikariimalidir.

2-Isletme genelinde uygulanacak

siber giivenlik politikalan ve semalan
olusturulmali, gérev tanimlari ve
sorumluluk alanlari net sekilde

ortaya konmalidir.

3- Yiiritilecek énlem calismalari
icerisinde ilk siraya sistem gtincellemelerini
koymak gerekir. Bu konuda siireg cok

hizh yonetilmelidir. Tehdit unsurlari, kot
niyetli teknikler veya kodlar yaratirken
siber giivenlik sirketleri tespit yontemlerini
ayarlayarak bunlara yanit verir. Bu
guncellemelerin tehdit dagilimina uyacak
sekilde hizla dagitilmasi gerekir.

4- Siber saldinlara karsi giivenlik duvarlan
da 6nemli bariyerler olusturur. Antivirtis
yazilimlar devreye alimir. Ag trafigi denetimi
altina alinarak filtre mekanizmasi devreye
girer, boylelikle yetkisiz erisimler ve kotti
niyetli saldirlar engellenir.

5- Ug nokta korumasi, siber giivenlik
yatinminin en 6nemli pargalarindan birisidir.
Guivenilir ve is siirecine miidahalede
bulunmayan ug nokta korumasi segmek ¢ok
énemlidir. Isletmeler, en uygun ug nokta
korumasi icin referans sahibi, deneyimli
kuruluslar arasindan secim yapmalidir.

6- Verilerin diizenli olarak yedeklenmesi ve
siber saldin durumunda hizh bir sekilde geri
yuklenebilmesi icin etkili bir yedekleme ve
kurtarma plani olusturulmalidir. Verilere ve
sistemlere erisim, yalnizca yetkilendirilmis
kisilerle sinirlandinimal, giiclii sifreleme ve
iki faktorli kimlik dogrulama yontemileri
kullamlmalidir. Diizenli denetimler ve sizma
testleri yapimalidir.

7- Sistemler bir sikinti yasarken, her zaman
sinyal veya uyari vermez. Bu agidan donem
donem testler yapmak gerekir. Bagimsiz
test sonuglar bu konuda sirketlere en

iyi rehberdir. Dogru yontemler esliginde
testler mutlaka yapilmalidir.

8- Veriler diizenli olarak yedeklenmeli,
siber saldin durumunda hizh sekilde geri
yiiklenebilmesi icin etkili bir yedekleme ve
kurtarma plani hazirda tutulmalidir.

9- Bulut iizerinden BT giivenligi saglamak
pratik, rahat ve kolaydir. Ek bir donanim

ya da yazilima gerek duyulmadigi icin bu
yontem ayni zamanda uygun maliyetlidir.
10- Sifreler sik aralklarla degistirilmeli,
bilgi erisimleri simrlanmali, calisanlara siber
glvenlik ve tehdit konularinda diizenli
egitimler verilmeli.

En cok etkilenen

sektorler

Siber saldirilardan en cok dijital
tabanli sektorler etkileniyor
»Finans »Telekomiinikasyon
»Havacilik »Enerji »Saghk



