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Tek miigteriye caligan bir igletme, fi-
yat giincellemesinde anlagmazlilke gik-
mas1 ve miigterinin siparis vermeme-
si lizerine bir anda duvara ¢arprmsg gibi
durdu. Maddi durumlarimn iyi olmasi-
nagitvenerek “Dayaniriz ve yeni miis-
teribuluruz“ diyordu. Ancakhaziradag
dayanmaz 6zdeyigide orada duruyor.

Ayrica“ Yumurtalarin hepsiniaym
sepete koymayin “ dzdeyisi duyulma-
mug miydi?

Bagka bir dostumuza thracat caligma-
larmin nasil gittigini sordugumda, “ Ho-
cam iyi bir miigterim var” diyerek,
bagka bir yere bakmay diiglinmedigini
sOylemisti

Aradangegenepeybirzaman sonrate-
lagla beni aramigti. Heyecamimn nede-
nini sordugumda “Miigteri 6dememi
ciddi boyutta kesmig” diyerek olayin
detaymianlatfy.

Miigterisinin yeni muhasebecisinin
uluslararasi ticaretteki eksik bilgisi ne-
deniyle yanhs bir uygulama yapilmigty.
Aciklamayolladik, diizeltme yaptirdik ve
paranintamamgeldi.

Coziim sonras1 arkadagimiza sor-
dum "Tek miigteriyle caligmanin sa-
kincasini anlatip hem pazar hem de
miisteri cegitlendirmesini salik ver-
mistim hatirladmmi?”

Bir bagka dostumuz da miigterisine
ciddi boyutta ihracat yapiyor ve o arada
kendisine gelen bagka yabanel bir miig-
terisine de kiiciik bir miktar {irin tedarik
ediyordu.

O dabirgiinarayipacilen gériigmek is-
tedigini soyledi

Almanya'daki biiyiik miigterisibatmsg
ve kayyumtayin edilecelmis.

Telaginin arkasindaki neden de bu
miigteride epeycebir alacagibirikmig ol-
maslL

I DIJITALLESMENIN VAZGECILMEZ KURALI |

Siber
guvenlik
nasil
saglanir?

HILMI DEVELI

Dijital daniisiim firtinasimin yasandigi veri
taginda, kamudan ozel sektdre; kiiglik olgekli
isletmelerden biiyiik dlgekli isletmelere, kurum,
kuruluslara, bireylere, (ilkelere kadar her alanda
ve her yerde siber saldinlari, veri ihlallerini, siber
suglar gibi tehditleri, zaman, verimlilik, para, itibar
kaybin dnlemek biiyiik Gnem tagiyor. Riskleri
minimize etmek; bilgi giivenligini saglamak, dijital
varliklan korumak her zamankinden daha degerli.
Giiniimiizde fabrikalardan, akilli fabrikalara,

akalh ofislerden, akilh binalara, akilh sehirlere,
hastanelerden, okullara, trafige, evlerden, ev ve
ofis esyalarina (akill televizyonlar, akall bulasik

Uzun siiren ¢abalarimiz sonucunda ve
biraz eziyetli olsa da alacaklarinin 6nem-
libir knsminintahsilati saglanda.

Bu dostumuz da farkl pazarlara, ihra-
cat yapilan {ilke ve miigteri say1simn ar-
tirlmasina ¢ok sicak bakmiyordu Artan
ihracatin hem operasyonel iglerin hem
dedig ticaret elemam artigina nedenola-
cag1 ve bunun da fazladan masraf ¢ikara-
cag1gibituhafbir diigiincesivard.

Ancakbu olaydan ders almig olsalkd bir
stiresonradig ticaretelkibini artrrmigta.

Daha sonra da ekibin bagmdaki arka-
dag beni arayip Giiney Amerika'ya gide-
cefini soyleyerek tavsiye istediginde,
hayretle giilmekten bu arkadagimiza ce-
vap verememistim.

Bu ii¢ drnek de yasanmag olaylar-
dir...

Eskiler kissadan hisse gikartin derler
yabizler de Gyle yapalim ve bu hikiyeler-
denders gikartalim.

Ister i¢ piyasa isterse ihracat piyasas:
olsun bir miigteriye bagimh olmanin sa-
kincalarim tekrar etmeye gerek var m
bilmem ama 6zellikle ihracattabunafaz-

e

Dijitallesme, is planlannda ana giindem. Bu

lhracatta pazar cesitlil

lacarasthiyoruz.

Son yillarda Tiirk thracatcisinin agil-
madif1 pazar kalmad gibi diyebilsek de
pazar ¢egitlendirmesine giden ihracatg
saymmiz kactane acaba?

Bunun nedenine inmek i¢in “Neden
pazar cegitlendirmesine gidemiyo-
ruz” diyesorsakm ?

Bu sorunun cevabi olarak, “Thra-
catgimiz agirlikli olarak kendi-
sine gelen miisterinin talepleri-
ni karsgiliyor” diyebiliriz. Hal boyle
olunca da ihracat yaptigimiz iilke ve
yabanci alici sayirmiz bize erigim sag-
layanlarla kisith kaliyor.

Kisith pazar ve lasith miigteri saynisim-
dan siyrilmak istiyorsak yapilmasi gere-
kenlerbelli...

Pazar arastirmasina dnem vererek
once hedef iilke/pazar belirlemeye ca-
ligmaliyz.

Sonra da o hedef pazarlarda potansi-
yel miigteriaragtirmasimagitmek, biz-
leri hem miigteri dzelinde hem de filkeler
genelinde bizleri risklerden uzaklasti-
racaltir.
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etmeye yonlendiren uyan mesajlari igerir.
Ormegin, bir siber suclu taminms bir marka

gibi davranabilir ve birisine siipheli etkinlik
nedeniyle hesabimin donduruldugunu bildiren bir
e-posta gondererek bu kisiyi sorunu gdzmek icin

)

ihracatta dogru strateiji,
pazar cesitliligi

ve istikrar iizerine
kurulmahidir. Dis
satimda riskin azalmasi,
ongoriilebilirligin
artmasi bu iki olgudaki
basariyla saglanir.

Nekadar ¢ok farkl ilkede ve ne kadar
fazla sajndaihracat miigterisine irtin sa-
tabiliyorsak giivencemiz de o kadar gii¢-
liiolacaltir.

Tek iilke, hem politik hem de eko-
nomik riskimizi yiiksek seviyede tu-
tar.

Tek veya bir adet ¢ok bityiik miis-
teridefinansal riskimiziartirir.

Hedef pazar belirleme konusunda en
onemli kaynagimz www.trademap.org
ki bu portaldan nasil fayda saglayacag-
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Kripto fidye yazihm

Bir kisi veya kurum bir kripto fidye yazilimi
saldinsinin kurbani oldugunda, saldirgan kurbanin
hassas verilerini veya dosyalanni sifreler, boylece
istenen fidyeyi odemedikee bunlara erisemezler.

iginin onemi

miz hakkinda YouTube tizerinde sayi-
sizvideobulabilirsiniz.

Ote yandan Ticaret Bakanlipi'mn si-
tesi her gegen gin thracat¢ilammiz igin
daha fazla bilgi destegi saglar bir duru-
mageliyor.

Thracatgilarmmizin hem pazar aragtir-
mas1 yapmakta kullanabilecekleri hem
deihracatoiyaverilen devlet desteklerini
ogrenebileceklerihttps://kolaydestek gov.
tr/ ve hitps://www kolayihracat gov tr/ gi-
bisayfalarbakanhk sitesinde yer aliyor.

Ayricahedefiilke seciminde ve segilen
hedef tilkelere ait degerlendirmelerde
kullanabilecegimiz verileri bulabilece-
gimiz https:/www cia.gov/the-world-fa-
ctbook/ sitesibizlere ¢ok degerli bilgileri
sunuyor. Burayl kullanarak {irin/pazar
eglestirmesi galigmalarin rahathikla ya-
pabiliriz.

Hedefiilkelerin iilkemizin ve rakip iil-
kelerin iirtinlerine uyguladif: giimriik
vergilerini https://www macmap org/ ad-
resinde bulabilir ve knyaslama yapabili-
riz. Internetin giiciine kargin fuarlar ise
hala énemini koruyor. Fuarlar konusun-
da 6nemli bir kaynak olarak hitps://tica-
ret gov tr/ihracat/fuarlar sayfasim &nere-

Tohum ekmezseniz hasat yapa-
mazsiniz...

Thracat i¢in yatirim gerekir.

Isletmenizin iiretiminin ihracat yap-
maya hazir oldugunu varsayarsak bu ya-
tirmmlarm en dnemlisi de pazarvemigte-
ribulmakiginyapilacak olandir.

Masa bag1 aragtirmalar masrafsiz ol-
dupu kadar etkisi de azdir.

Bizlere éngorii ve planlama yapabil-
mermizigin verisaglar.

Ancak hedef iilkeye giderek orada ya-
pilacak cahgmalarla kurulacak temasla-
rm faydasi tartigilmagz.

Unutmayalim gozden wrak olan gé-
niildendeirak olurmus.

m Sirketler
tedbirleri ciddiyetle
ele almali

Fdye yazilimi saldinlan cok farkh sekillerde
karsimiza ¢ ikabilir ve saldinnin boyutlan gok
farkl olabilir. Saldir vektori, kullamilan fidye
yazilimi tiideriicin dnemli bir faktordiir.

Saldinnin bitylikligiinid ve kapsamm
tahmin etmek icin hangi verilerin
silinecegini veya yayinlanabilecegini her
zaman dikkate almak gerekir.

Fidye yazilmi tiiri ne olursa olsun,
dnceden verileri yedeklemek ve glivenlik
yazimlan kullanmak, bir saldirimin
etkisini ciddi dl¢tide azaltabilir.

"Slber glivenllk
okuryazarhg artiyor™

ISR Bilgi Giivenligi sirketi Kurucu

Ortag ve Genel Miidiiri Eren Ertem Develi,
fidye saldinlari, donamm anzasi veya
operasyonel hata gibi sebepler sonucunda
verinin sahipliginin veya veri kaybimin
olusmasi durumuna karsi pek cok

konuda bilgi sahibi olmayan hatta harekete
gecmeyen yok gibi. Peki, dijitallesmenin
altin kurallarindan siber giivenlik, sirketlerin

e-postadaki bir baglantrya tiklamaya tesvik edebilir.
Baglantiya tikladiklarinda fidye yazilimi yiiklenir.

isletmenin dnlemlerini almakta
oldugunu sdyledi.
Eren Ertem Develi, konuya iliskin

Teorik olarak, kurban ddeme yaptiginda,
dosyalara veya verilere erismek icin bir
sifreleme anahtan alir.

ve camasir makineleri, temizlik robotlar vs.),
arabalara, araclara, elimizdeki tim mobil ve akilh
cihazlara (akill telefon, tablet, diziistii bilgisayar,

giyilebilir cihazlar vs.), otonom araclara kadar ne kadar giindeminde? Busoruya dason insan tarafindan yliritilen Ancak bir kurban fidyeyi 6dese bile, siber goriislerini su sekilde dile getirdi:

her yerde kullanilan yapay zeka ayni ddnemdekigelismelere bakarak olumlu fidye yazihim suglunun sifreleme anahtarini gondereceginin “Bu 6nlemler veriyiisleyen isletme

zamanda siber saldinlarm agk hedefi. yaklasim getirmek miimkiin. Siber riskler Genelde calinti hesap kimlik bilgileri ile baslar. veya kontrolii birakacagimin garantisi yoktur. acisindan yeterli goriinse de artik verisi
konusu, en basta da fidyeyaziimlanndaki Saldirganlar bu sekilde bir kurumun agina erisim Doxware, genellikle kurban kiiciik diisiirmek calinan bireyler veyaisletmeler agisindan da

Nedir bu fidye yazihmi? gelismeler, sirketlerin giindemlerindeki elde ettikten sonra, daha gens erisim kapsamina  veya fidye ddemeleri igin utandirmak amaayla, sorumluluklar mevcut. Operasyonlanni

Siber saldinlardan fidye amach yazimilar agrhi@niuzun siire devam ettirecek. sahip hesaplann kimlik bilgilerini beliremek bir kurbanin kisisel bilgilerini herkese acik olarak yilksek dizeyde dijital kaynaklar izerinde

giiniimiizde kurban olarak hedefledikleri icin calinan hesabi kullanarak yiksek finansal ifsa etmekle tehdit eden ve sifreleyen bir yiriiten isletmelerimizde, erisimin ytiksek

isletmeler ya da kisilerin canini yakryor. Fidyeci
(CryptolLodker) kullamailardan dosyalan
sifrelemek yoluyla para talep etmeye dayali
zararl bir yaziimdir.Ransomware Fidye yazilimi,
fidye odenene kadar kritik veri veya sistemlere
erisimi yok ederek ya da engelleyerek kurbam
tehdit eden bir tiir kéti amach yazihmdur. Fidye
yazihm saldinlan, para talep etme araci olarak bir
kisinin veya kurumun verilerinin ya da cihazlanmn
kontroliini ele gecirmeye dayanir. Etkilenen
verilerin sifresinin ¢oziilmesi ve magdura erisimin
geri verilmesinden dnce 6deme talep edilir.

tutulmasi gereken dijital kaynaklarda,
rekabetin yilksek, misteri kaybinin da
telafi edilemez diizeyde onemli oldugu
sektdrlerde, giivenlik dnlemlerinin

bu dnem dogrultusunda alinmasinin
cironun korunabilmesi ve orta vadede ise
artmasi agisindan dnem tasidigini
belirtmek gerekir. KOBI isletmelerimizin de
giderek artan dijital kaynak kullammlarin
disiindigiimiizde, farkindalklanm
artirmalarinive calismalarin bu bilgiler
asliginde kuvvetlendirilmesini dneririz”.

getiri potansiyeli olan veri ve is agisindan kritik
sistemleri ararlar. Daha sonra, dmegin hassas
dosyalanisifreleyerek bu hassas verilere veyais
acisindan kritik sistemlere fidye yazilimi yiiklerler,
boylece kurulus bir fidye 6deyene kadar

bunlara erisemez. Siber suclular, anonim olmasi
nedeniyle bir kripto para biriminde ddeme talep
etme egilimindedir.

Fidye yazilimi; kripto fidye yazilirm bigimidir.

» Sosyal miihendislik fidye yazilim

» Insan tarafindan yiriitilen fidye yazilimi
olarak gruplandinlir.

Kilitleme fidye yazilim
Kilitleme fidye yazilim saldinsinda, kurbamin
dhaz kilitlenir ve oturum acamaz. Kurbana
ekranda kilitlendiklerini belirten ve erisimi
yeniden kazanmak icin nasil fidye ddeyecegine
iliskin talimatlan iceren bir fidye notu gosterilir.
Bu fidye yazilim tiiri genellikle sifreleme
icermez, bu nedenle kurban cihazina yeniden
erisim sagladiginda tiim hassas dosyalar

ve veriler korunur.

sosyal mithendislik fidye yazilimi

Bu saldinlar, kurbar bir baglantrya tiklamasi veya
cihazlanna fidye yazilim yiikleyecek bir e-posta
ekini agmast icin kandirmak iizere saldirganin
mesru bir sirket veya web sitesi gibi davrandig bir
aldatma bicimi olan kimlik avini kullanir.

Saldinlar genellikle kurbani korkudan hareket

Fidye yazilimi Ikl ana bicimde gelir:
»Kripto fidye yazilim,
»Kilitleme fidye yazihm.




